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1. Algemeen
In deze verwerkersovereenkomst wordt verstaan onder:

1.

Algemene voorwaarden: de Algemene voorwaarden van Verwerker, die onverkort van
toepassing zijn op iedere afspraak tussen Verwerker en Verwerkingsverantwoordelijke en
van welke Algemene voorwaarden deze verwerkersovereenkomst onlosmakelijk deel
uitmaakt.

Opdrachtgever: de natuurlijke persoon of rechtspersoon die aan Verwerker opdracht heeft
gegeven tot het verrichten van Werkzaamheden, eveneens Verwerkingsverantwoordelijke.
Overeenkomst: elke afspraak tussen Opdrachtgever en Verwerker tot het verrichten van
Werkzaamheden door Verwerker ten behoeve van de Opdrachtgever, conform het bepaalde
in de opdrachtbevestiging.

Persoonsgegevens: de categorieén persoonsgegevens zoals omschreven in Annex 1.
Verwerker: de besloten vennootschap met beperkte aansprakelijkheid Scorpions Security
B.V., statutair gevestigd en kantoorhoudende aan de Nijverheidsweg 5K, 4879AP Etten-Leur
en alle aan Scorpions gelieerde entiteiten, waaronder maar niet uitsluitend Scorpions
Holding B.V., Scorpions Total Services B.V., Scorpions V.I.P. Services B.V. en Designing
Tomorrow B.V.

Verwerkingsverantwoordelijke: de Opdrachtgever die als natuurlijk persoon of
rechtspersoon aan de Verwerker opdracht heeft gegeven tot het verrichten van
Werkzaamheden.

Werkzaamheden: alle werkzaamheden waartoe opdracht is gegeven, of die door Verwerker
uit andere hoofde word verricht. Het voorgaande geldt in de ruimste zin van het woord en
omvat in ieder geval de werkzaamheden zoals vermeld in de opdrachtbevestiging.

2. Toepasselijkheid verwerkersovereenkomst

1.
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Deze verwerkersovereenkomst is van toepassing op alle Persoonsgegevens die in het kader
van de uitvoering van de Overeenkomst met Opdrachtgever door Verwerker worden
verwerkt voor Opdrachtgever, alsmede op alle uit de Overeenkomst voor Verwerker
voortvloeiende Werkzaamheden en de in dat kader te verwerken Persoonsgegevens.
Verwerkingsverantwoordelijke is verantwoordelijk voor de verwerking van de
Persoonsgegevens betreffende bepaalde categorieén betrokkenen, zoals omschreven in
Annex 1.

Bij de uitvoering van de Overeenkomst verwerkt Verwerker bepaalde persoonsgegevens
voor Verwerkingsverantwoordelijke.

Dit is een verwerkersovereenkomst in de zin van artikel 28 lid 3 Algemene Verordening
Gegevensbescherming (AVG), waarin de rechten en verplichtingen ten aanzien van de
verwerking van de persoonsgegevens zijn geregeld, waaronder ten aanzien van de
beveiliging. Deze verwerkersovereenkomst is ten opzichte van
Verwerkingsverantwoordelijke bindend voor Verwerker.

Deze verwerkersovereenkomst maakt, net als de Algemene voorwaarden van Verwerker,
onderdeel uit van de Overeenkomst en alle toekomstige overeenkomsten tussen partijen.




3. Reikwijdte verwerkersovereenkomst

1.

Met het geven van de opdracht tot het verrichten van Werkzaamheden heeft
Verwerkingsverantwoordelijke aan Verwerker de opdracht gegeven om de
Persoonsgegevens te verwerken namens de Verwerkingsverantwoordelijke op de wijze zoals
omschreven in Annex 1 in overeenstemming met de bepalingen van deze
verwerkersovereenkomst.

Verwerker verwerkt de Persoonsgegevens uitsluitend in overeenstemming met deze
verwerkersovereenkomst, met name met hetgeen is opgenomen in Annex 1. Verwerker
bevestigt de Persoonsgegevens niet voor andere doeleinden te verwerken.

De zeggenschap over de Persoonsgegevens komt nooit bij Verwerker te rusten.
Verwerkingsverantwoordelijke behoudt zeggenschap over het doel en de middelen voor de
verwerking van de Persoonsgegevens.

De Verwerkingsverantwoordelijke kan additionele, schriftelijke instructies aan Verwerker
geven vanwege aanpassingen of wijzigingen in de van toepassing zijnde regelgeving op het
gebied van bescherming van persoonsgegevens.

4. Aanleveren juiste Persoonsgegevens

1.

Verwerkingsverantwoordelijke treft de nodige maatregelen opdat persoonsgegevens, gelet op
de doeleinden waarvoor zij worden verwerkt, juist en nauwkeurig zijn en als zodanig ook aan
Verwerker worden verstrekt.

5. Geheimhouding

2.

Verwerker en de personen die in dienst zijn van Verwerker dan wel werkzaamheden voor
hem verrichten, voor zover deze personen toegang hebben tot persoonsgegevens,
verwerken de Persoonsgegevens slechts in opdracht van Verwerkingsverantwoordelijke,
behoudens afwijkende wettelijke verplichtingen.

Verwerker en de personen die in dienst zijn van Verwerker dan wel werkzaamheden voor
hem verrichten, voor zover deze personen toegang hebben tot persoonsgegevens, zijn
verplicht tot geheimhouding van de persoonsgegevens waarvan zij kennis nemen, tenzij enig
wettelijk voorschrift hen tot mededeling verplicht of uit een taak de noodzaak tot
mededeling voortvloeit.

6. Geen verdere verstrekking

1.
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Verwerker zal de Persoonsgegevens niet delen met of verstrekken aan derden, tenzij
Verwerker daartoe voorafgaande, schriftelijke toestemming of opdracht heeft verkregen van
Verwerkingsverantwoordelijke of op grond van dwingendrechtelijke regelgeving daartoe
verplicht is. Indien Verwerker op grond van dwingendrechtelijke regelgeving verplicht is om
de Persoonsgegevens te delen met of te verstrekken aan derden, dan zal Verwerker de
Verwerkingsverantwoordelijke hierover schriftelijk informeren, tenzij dit niet is toegestaan.




7. Beveiligingsmaatregelen

1.

Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard,
de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst
uiteenlopende risico's voor de rechten en vrijheden van personen, treft Verwerker passende
technische en organisatorische maatregelen om een op het risico afgestemd
beveiligingsniveau te waarborgen. De beveiligingsmaatregelen die thans zijn genomen, zijn
in Annex 2 vermeld.

Verwerker zorgt voor maatregelen die er mede op gericht zijn onnodige verzameling en
verdere verwerking van persoonsgegevens te voorkomen.

De Persoonsgegevens worden opgeslagen en verwerkt binnen de Europese Economische
Ruimte (verder EER). Indien er Persoonsgegevens uitgewisseld moeten worden voor een
juiste uitvoering van de Overeenkomst buiten de EER zal dit geschieden op basis van
adequaatheidsbesluiten of passende waarborgen conform artikel 45, 46 AVG.

8. Toezicht op naleving

1.
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Verwerker zal Verwerkingsverantwoordelijke op diens verzoek en voor diens rekening
inlichtingen verschaffen over de Verwerking van de Persoonsgegevens door Verwerker of
Sub-verwerkers. Verwerker zal de gevraagde inlichtingen zo snel mogelijk verstrekken, doch
uiterlijk binnen vijf werkdagen.
Verwerkingsverantwoordelijke heeft eenmaal per jaar en voor eigen rekening het recht om
een door Verwerkingsverantwoordelijke en Verwerker gezamenlijk aan te wijzen
onafhankelijke derde een inspectie te laten uitvoeren om te verifiéren of Verwerker de
verplichtingen onder de AVG en deze verwerkersovereenkomst nakomt. Verwerker zal
daaraan alle redelijkerwijs noodzakelijke medewerking verlenen. Verwerker heeft het recht
om haar kosten die gepaard gaan met de inspectie in rekening te brengen bij
Verwerkingsverantwoordelijke.
Verwerker zal in het kader van haar verplichting onder lid 1 van dit artikel aan
Verwerkingsverantwoordelijke dan wel een daartoe door Verwerkingsverantwoordelijke
ingeschakelde derde in ieder geval:

a. alle relevante inlichtingen en documenten verstrekken;

b. toegang verlenen tot alle relevante gebouwen, informatiesystemen en

Persoonsgegevens.

Verwerkingsverantwoordelijke en Verwerker zullen zo spoedig mogelijk na het gereedkomen
van het rapport met elkaar in overleg treden om de eventuele risico’s en tekortkomingen te
adresseren. Verwerker zal op kosten van Verwerkingsverantwoordelijke maatregelen nemen
om de geconstateerde risico’s en tekortkomingen op een voor Verwerkingsverantwoordelijke
acceptabel niveau te brengen respectievelijk op te heffen, tenzij partijen schriftelijk anders
overeen zijn gekomen.




9. Datalek

1.

10.

11.
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Zo spoedig mogelijk nadat Verwerker kennis neemt van een incident of datalek dat (mede)
betrekking heeft of kan hebben op de Persoonsgegevens, stelt Verwerker
Verwerkingsverantwoordelijke hiervan op de hoogte via de bij Verwerker bekende
contactgegevens van Verwerkingsverantwoordelijke en zal Verwerker informatie verstrekken
over: de aard van het incident of de datalek, de getroffen Persoonsgegevens, de
vastgestelde en verwachte gevolgen van het incident of datalek op de Persoonsgegevens en
de maatregelen die Verwerker heeft getroffen en zal treffen.

Verwerker zal Verwerkingsverantwoordelijke ondersteunen bij meldingen aan betrokkenen
en/of autoriteiten.

Sub-verwerkers

Opdrachtgever geeft hierbij toestemming voor het inschakelen van de in Annex 1
opgenomen sub-verwerker(s) door Verwerker. Opdrachtnemer zal Opdrachtgever direct
informeren wanneer een overeenkomst met een sub-verwerker is beéindigd.

Verwerker informeert Verwerkingsverantwoordelijke over het voornemen andere sub-
verwerkers dan opgenomen in Annex 1 in te schakelen. Verwerker geeft
Verwerkingsverantwoordelijke een termijn van 7 werkdagen om bezwaar te maken tegen het
inschakelen van de sub-verwerker. Verwerker zal de sub-verwerker pas inschakelen indien
de termijn van 7 dagen is verstreken zonder dat Verwerkingsverantwoordelijke bezwaar
heeft gemaakt, of indien Verwerkingsverantwoordelijke heeft aangegeven geen bezwaar te
maken tegen het inschakelen van de sub-verwerker.

Verwerker draagt er zorg voor dat de sub-verwerker is onderworpen aan deze
verwerkersovereenkomst dan wel aan een sub- verwerkersovereenkomst die dezelfde
plichten bevat als deze verwerkersovereenkomst.

Medewerkingsplichten en -rechten van betrokkenen
Verwerker zal Verwerkingsverantwoordelijke op verzoek medewerking verlenen in geval van
een klacht, vraag of verzoek van een betrokkene, dan wel onderzoeken of inspecties door de
Autoriteit Persoonsgegevens.

Verwerker zal Verwerkingsverantwoordelijke op diens verzoek en voor diens rekening
bijstaan bij het uitvoeren van een gegevensbeschermingseffectbeoordeling.

Als Verwerker rechtstreeks van een betrokkene een verzoek om inzage, correctie of
verwijdering van zijn of haar Persoonsgegevens ontvangt, informeert Verwerker
Verwerkingsverantwoordelijke binnen twee werkdagen over de ontvangst van het verzoek.
Verwerker voert zo snel mogelijk alle instructies uit die Verwerkingsverantwoordelijke
schriftelijk aan Verwerker geeft als gevolg van zodanig verzoek van betrokkene. Verwerker
treft de noodzakelijke passende technische en organisatorische maatregelen die nodig zijn
om te voldoen aan dergelijke instructies van Verwerkingsverantwoordelijke.

Indien instructies van Verwerkingsverantwoordelijke aan Verwerker strijd opleveren met
enige wettelijke bepalingen omtrent gegevensbescherming, meldt Verwerker dit bij
Verwerkingsverantwoordelijke.




12.
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Kosten voortvioeiend uit inzageverzoeken van Betrokkene(n), onderzoeken, audits of
beslagleggingen door de Autoriteit Persoonsgegevens of een andere toezichthouder met
betrekking tot Persoonsgegevens, zullen worden gedragen door
Verwerkingsverantwoordelijke.

Duur, beéindiging, bewaartermijnen en wissen

Deze verwerkersovereenkomst is geldig zolang Verwerker de opdracht heeft van
Verwerkingsverantwoordelijke om Persoonsgegevens te verwerken op grond van de
Overeenkomst tussen Verwerkingsverantwoordelijke en Verwerker. Zolang door Verwerker
Werkzaamheden worden verricht ten behoeve van Verwerkingsverantwoordelijke is deze
verwerkersovereenkomst op de relatie van toepassing.

Verwerkingsverantwoordelijke is verantwoordelijk voor het bepalen van de bewaartermijnen
met betrekking tot de Persoonsgegevens. Verwerker bewaart gegevens niet langer dan
wettelijk verplicht.

Indien Verwerker na beéindiging van de Overeenkomst op grond van een wettelijke
bewaarplicht bepaalde Persoonsgegevens en/of documenten, computerdisks of andere
gegevensdragers waarop of waarin zich Persoonsgegevens bevinden gedurende een
(wettelijke) termijn moet bewaren, dan zal Verwerker zorgdragen voor de vernietiging van
deze Persoonsgegevens of documenten, computerdisks of andere gegevensdragers binnen
redelijke termijn na het verstrijken van de (wettelijke) bewaartermijn.

Bij beéindiging van de Overeenkomst tussen Verwerkingsverantwoordelijke en Verwerker
kan Verwerkingsverantwoordelijke binnen twee maanden na beéindiging van de
Overeenkomst aan Verwerker verzoeken om alle documenten, computerdisks en andere
gegevensdragers, waarop of waarin zich Persoonsgegevens bevinden, te retourneren aan
Verwerkingsverantwoordelijke, voor rekening van Verwerkingsverantwoordelijke. In geval
van retournering zal Verwerker de Persoonsgegevens verstrekken in de vorm zoals bij
Verwerker aanwezig. Voor zover de Persoonsgegevens zich in een computersysteem
bevinden of in een andere vorm waardoor de Persoonsgegevens redelijkerwijs niet kunnen
worden verstrekt aan Verwerkingsverantwoordelijke, zal Verwerker aan
Verwerkingsverantwoordelijke een toegankelijke, leesbare kopie van de Persoonsgegevens
verstrekken. Na het verstrijken van deze termijn zal Verwerker tot definitieve vernietiging
van de Persoonsgegevens overgaan, tenzij Verwerker op grond van wet- en regelgeving
gehouden is de Persoonsgegevens op te slaan.

Verwerker zal op verzoek van Verwerkingsverantwoordelijke verklaren dat het wissen in het
voorgaande lid bedoeld heeft plaatsgevonden.

Onverlet hetgeen voor het overige in dit artikel 12 is bepaald, zal Verwerker na beéindiging
van de Overeenkomst geen Persoonsgegevens houden noch gebruiken.




13. Nietigheid
1. Indien één of meerdere bepalingen uit deze verwerkersovereenkomst nietig zijn of
vernietigd worden, blijven de overige voorwaarden volledig van toepassing. Indien enige
bepaling van deze verwerkersovereenkomst niet rechtsgeldig is, zullen partijen over de
inhoud van een nieuwe bepaling onderhandelen, welke bepaling de inhoud van de
oorspronkelijke bepaling zo dicht mogelijk benaderd.

14. Toepasselijk recht en forumkeuze
1. Op deze verwerkersovereenkomst is Nederlands recht van toepassing.
2. Alle geschillen in verband met de verwerkersovereenkomst of de uitvoering daarvan worden
voorgelegd aan de bevoegde rechter bij de rechtbank Zeeland-West-Brabant.
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Annex 1

1. Persoonsgevens
De Verwerkingsverantwoordelijke laat de Verwerker onder meer de volgende persoonsgegevens door
Verwerker verwerken in het kader van de Overeenkomst welke met Verwerkingsverantwoordelijke is
overeengekomen:

¢ NAW-gegevens
e Naam bedrijf
e Adresgegevens bedrijf

e Functie
o Afdeling werkzaam
e Foto

e Contactgegevens (telefoonnummer, e-mailadres etc.)
e Geboortedatum
e BSN

Op basis van de relatie kunnen de volgende documenten gekoppeld zijn aan je persoonsgegevens:

e Verkoopoffertes

e Gespreksverslagen

e Nieuwsbrieven

e Serviceberichten

e E-mailcontacten

o Klachtenregistratie

e Pandverboden

e Bedrijfsdocumentatie
e Opleidingsdossier

e Financiéle rapporten van je organisatie
e Salarisgegevens

2. Doeleinden
Verwerker zal de persoonsgegevens voor de volgende doeleinden verwerken conform de
Overeenkomst, maar niet uitputtend:

e Pandverboden & waarschuwingen: Verwerker kan aangesteld zijn om pandverboden uit te
schrijven voor de Verwerkingsverantwoordelijke. Onderdeel hiervan is het uitschrijven van
het verbod en mogelijk behandelen van bezwaarschriften.

o Bezoekersregistratie: Het registeren van bezoekers voor de verwerkingsverantwoordelijke.

¢ Inkoop: Het beheren van (een gedeelte van) het inkoopproces van de
Verwerkingsverantwoordelijke.

¢ Relatieregistratie: Het beheren of bijhouden van informatie over relaties van de
Verwerkingsverantwoordelijke.

e Consultancy: Het uitvoeren van consultancywerkzaamheden voor
Verwerkingsverantwoordelijke.
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e Toegangscontrole: Het correct uitvoeren van toegangscontroles voor de
Verwerkingsverantwoordelijke.

e Contacteren opdrachtgever: Mogelijkheid tot contact opnemen met werknemers van
Verwerkingsverantwoordelijke voor uitvoering overeenkomst.

e Payroll, Uitzending & Detachering: Verwerken van werknemersinformatie en salarissen.

3. Categorieén van betrokkenen

De Persoonsgegevens die verwerkt kunnen worden betreffen onder meer de volgende categorieén
van betrokkenen afhankelijk van de opdracht:

e Opdrachtgever

e Personeel van opdrachtgever
e Sollicitanten van opdrachtgever
e Klanten van opdrachtgever

4. Sub-verwerkers

Scorpions maakt gebruik van de volgende sub-verwerkers voor het verwerken van gegevens:

Bedrijfsnaam

Verwerkingsplaats

Beschrijving werkzaamheden

Paying IT Amsterdam Leveren van planningssoftware en hosting
van het systeem.

AFAS Software Leusden Leveren van ERP Software en hosting van
het system.

Units Hengelo Leveren van salarisverwerkingssoftware en

hosting van het systeem.
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Annex 2: Beveiligingsmaatregelen

1. Vertrouwelijkheid garanderen

e Controle op fysieke toegang tot persoonsgegevens

e Controle op elektronische toegang tot persoonsgegevens [ x ] Controle op interne toegang
tot persoonsgegevens

e Pseudonimisering en versleuteling van persoonsgegevens

2. Integriteit garanderen
e Controle op de doorgifte van persoonsgegevens
e Controle op de invoer van gegevens

3. Beschikbaarheid systemen
e Controle op beschikbaarheid van data (b.v. door het maken van back-ups)
e Toegang tot persoonsgegevens kunnen herstellen (met middelen om deze
persoonsgegevens na een incident snel te kunnen herstellen)

4, Doeltreffendheid systeem

e naleven van een intern incidentenprotocol

e Controle van instructies van de Verwerkingsverantwoordelijke(n)

e Maatregelen om privacy by design te bewerkstelligen

e Herstelmogelijkheden (middelen die de Verwerker in staat stellen om snel
persoonsgegevens te kunnen herstellen na een incident)

e Naleven van een informatiebeveiligingsbeleid, leveranciersbeleid, privacybeleid en
gedragscode

e Herstelmogelijkheden (middelen die de Verwerker in staat stellen om snel
persoonsgegevens te kunnen herstellen na een incident)
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